Seguridad Negocios Tu Negocio con
Kasperksy (planes avanzados) total seguridad.
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Selecto Avanzado

Combina varios niveles de seguridad con herramientas de control para proporcionar una
solucion de seguridad flexible, que se adapta rapidamente como proteccion frente a nuevas
amenazas. La consola de administracién de sistemas y seguridad impulsa la eficiencia,
mientras que las capas adicionales de defensa ayudan a eliminar vulnerabilidades

y proteger aun mas la informacion confidencial.

BENEFICIOS

* Una consola de administracién.
Desde un panel Unico en la consola de administracion, los administradores
pueden visualizar y administrar todo el panorama de seguridad, ademas de
aplicar las politicas de seguridad que eligieron para cada endpoint que se
encuentre en tu Negocio. Esto ayuda con la implementacion rapida de la
seguridad y con el minimo de interrupciones o problemas, utilizando una
amplia variedad de escenarios preconfigurados.
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» Seguridad flexible y adaptable.
El producto esta disefiado para funcionar en cualquier entorno de TI.
Emplea un conjunto completo de tecnologias probadas y de ultima generacion
para prevenir ataques detectados.

La gestion optimizada y los planes de implementacion flexibles con politicas de

seguridad unificadas y configuraciones predefinidas, dan la libertad para
adoptar o cambiar cualquier opcion y para elegir cuando migrar a nuevas
versiones, manteniendo todas las configuraciones y politicas.

Flujos de trabajo automatizados para el despliegue inicial, gestion de politicas y
bloqueo de actividad maliciosa, incluyendo desmantelamiento.

CARACTERISTICAS / FUNCIONALIDADES:

* Proteccién contra las ultimas amenazas, incluyendo ransomware
Basada en fuentes de informacion sin precedentes y en el Machine Learning,
nuestra tecnologia evoluciona continuamente. Protege tus endpoints de las ultimas
vulnerabilidades, manteniendo tus datos y carpetas compartidas a salvo de amenazas
avanzadas y ransomware.

» Control web
Filtra los sitios web que los usuarios finales pueden visitar, lo que aumenta la
productividad y reduce el riesgo de ataques basados en la web, como las infecciones
"drive-by".
Las capas especializadas de proteccién contra amenazas protegen al usuario de
los peligros de sitios web malintencionados y los recursos comprometidos "watering
hole".

» Gestion de inventario y parcheo
El inventario y gestion del parcheado oportuno de las vulnerabilidades de hardware
y software es tedioso y requiere mucho tiempo. Aprovecharse de vulnerabilidades
no parchadas es uno de los métodos mas comunes que los cibercriminales usan
para atacar infraestructuras informaticas a través de un solo endpoint. La
evaluacion
y gestion de parcheo automatizada va mucho mas alla de la instalacion remota de
nuevo software de terceros. Basada en la informacion 24h sobre vulnerabilidades
explotadas, la administracion y parches de Kaspersky mantiene el software
potencialmente vulnerable actualizado, dando més tiempo a sus admnistradores de IT
para dedicarse a otras tareas.

* Proteccion de datos
La encriptacién FIPS 140-2 (transparente para el usuario) protege por completo datos
confidenciales, tanto localmente como en dispositivos portatiles. Esta tecnologia esta
integrada, lo que significa que puede aplicar la encriptacion de datos corporativos
a nivel de archivo, disco o dispositivo.
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* Proteccién para méviles
Los datos son ahora accesibles en cualquier momento, viajando con libertad por
todo el perimetro. La seguridad para moviles protege contra amenazas dirigidas
especificamente a datos en movimiento, asi como intentos de utilizar las debilidades
del dispositivo para infiltrarse posteriormente en la infraestructura del Negocio.

* Control de dispositivos
Protege contra las consecuencias de la pérdida de datos en dispositivos méviles
no aprobados o no encriptados, asi como la subida a la red de datos infectados
desde el dispositivo.

» Consola de administracion
Una unica consola le da la visibilidad y el control completo de cada ordenador de
trabajo, servidor y dispositivo movil, esté donde esté y esté haciendo lo que esté
haciendo.
Siendo escalable, la solucion de acceso a licencias, resolucion de problemas y
controles web a distancia. La gestion centralizada se complementa con la integracion
de Directorio Activo, modelos basados en roles y paneles de control integrados.

» Restriccion en privilegios de aplicaciones
Nuestra solucién restringe los privilegios de aplicacién de acuerdo a niveles de confianza
asignados, limitando el acceso a recursos como datos encriptados. Trabajando con
nuestras bases de datos de reputacion local y en la nube (KSN), un Sistema de Prevencion
de Intrusiones en el Host (HIPS por sus siglas en inglés) controla las aplicaciones y
restringe el acceso a recursos criticos del sistema, asi como a dispositivos de grabacion
de audio o video.

* Bloqueo de amenazas web
Al detener la mayoria de las amenazas entrantes al nivel de la puerta de enlace,
antes de que alcancen sus endpoints, se redujo significativamente el impacto en la
seguridad de factores humanos y vulnerabilidades en los ordenadores de trabajo.

Una puerta de enlace segura sigue siendo la primera linea de defensa para la mayoria
de los escenarios de seguridad corporativa, pese al crecimiento de procesos de
trabajo que implican el uso de dispositivos moviles. Nuestras tecnologias de
seguridad filtran el trafico que fluye por las puertas de enlace, bloqueando
automaticamente amenazas

entrantes antes de que alcancen sus endpoints y servidores. Esto reduce
significativamente

el riesgo de explotacién de vulnerabilidades y los gastos operacionales del staff de
seguridad informatica.

» Sistema antispam
El sistema antispam de ultima generacion de Kaspersky (asistido por la nube) detecta
incluso el spam mas sofisticado y desconocido, con minimas pérdidas de comunicaciones
importantes por falsos positivos. Reduzca la pérdida de tiempo y recursos asociada al
spam. La proteccion incorpora multiples capas de seguridad proactivas, incluido el
aprendizaje automatico y la informacién sobre amenazas asistida por la nube para filtrar
los archivos adjuntos maliciosos y el malware, sea conocido o no, del correo entrante.
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. SEGURIDAD NEGOCIOS SEGURIDAD NEGOCIOS
CARACTERISTICAS SELECTO AVANZADO

Defensa contra amenazas

en dispositivos moviles o ®
Agente de EDR o @
Controles web y de dispositivos Y o
Control de acceso en funcién
de las responsabilidades
Control adaptativo de anomalias — o
Administracién de revisiones y vulnerabilidades — o
Control de aplicaciones para servidores — @
OFERTA COMERCIAL
Nombre de Plan Renta Mensual C/IVA Renta Mensual C/IVA Maximo
Plan de 15 $929 $62 19
Plan de 20 $1,099 $55 24
Plan de 25 $1,249 $50 49
Plan de 50 $2,249 $45 99
Plan de 100 $3,999 $40 149
Plan de 150 $5,399 $36 249
Plan de 250 $7,999 $32 499
Plan de 500 $14,499 $29 999
Plan de 1,000 $25,999 $26 1,499
Plan de 1,500 $34,499 $23 2,499
Plan de 2,500 $52,499 $21 4,999
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Seguridad Negocios Avanzado Precio Licencia adicional

Nombre de Plan Renta Mensual C/IVA Renta Mensual C/IVA Maximo

Plan de 10 $959 $96 14

Plan de 20 $1,539 $77 24

Plan de 50 $3,099 $62 99

Plan de 150 $7,499 $50 249

Plan de 500 $19,999 $40 999
Plan de 1,500 $49,499 $33 2,499
829 4999
Plan de 5,000 $129,999 $26 5,000

Cada licencia incluye: Proteccién para una computadora o servidor o dispositivo movil.

Contratacion:

CEICOS, Centros de Atencion Telnor, CECOR, Ejecutivos PyME,
Representantes, 800 123 0321, telnor.com/negocio

Soporte:
800 123 3535
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